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ANEXO NO. 1 ESPECIFICACIONES TECNICAS

OBJETO

ADQUIRIR LOS SERVICIOS DE LA CENTRAL DE INFORMACION EN LO RELACIONADO CON LA
RECEPCION, PROCESAMIENTO Y ADMINISTRACION DE DATOS PARA LA CONSULTA DE
INFORMACION FINANCIERA, CREDITICIA' Y COMERCIAL DE LOS AFILIADOS AL FONDO NACIONAL DEL
AHORRO S A.

1.

ESPECIFICACIONES DEL SERVICIO

ESPECIFICACIONES:

Con el fin de dar cumplimiento a las previsiones normativas tanto internas como externas, y con el objetivo de
verificar las condiciones crediticias de los solicitantes de servicios financieros, se detallan a continuacion las
necesidades que el contratista debe cubrir:

1.

Preguntas de verificacion de identidad: Este servicio sera utilizado por las diferentes areas de la
sociedad que requieran un mecanismo para validar la identidad de los consumidores financieros antes
de la utilizacién de los servicios de la entidad a través de canales no presenciales y presenciales.

Descripcion técnica de los datos:
Se requiere la generacion de preguntas de validacion de identidad basadas en informacién proveniente
de los siguientes sectores (Financiero, Solidario, Asegurador, Retail, Telcos)

Verificacion de correo electrénico: Se requiere un sistema que valide el correo electrdnico registrado
por el afiliado en cualquier punto de contacto con la sociedad, tanto en tiempo real como por demanda,
asegurando que no esté relacionado con fraudes bancarios o actividades sospechosas.

Descripcion técnica de los datos:

Se requiere :

Historial de uso del correo electronico en entidades financieras/ Asociacion del correo con reportes de
fraude o actividades sospechosas/ Validacion de existencia y reputacion del dominio

Verificacion de Teléfono: Se requiere un sistema que valide el numero telefonico registrado por el
afiliado en cualquier punto de contacto con la sociedad, tanto en tiempo real como por demanda,
asegurando que no esté relacionado con fraudes bancarios o actividades sospechosas.

Descripcion técnica de los datos:

Se requiere :

Historial de uso del nimero en entidades financieras/ Asociacion con reportes de fraude o
suplantacién/ Validacién de operador y estado del nimero
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4. \Verificacién de Sim Swap Y Portabilidad: Se requiere un sistema que valide la ultima fecha de
reposicion de la tarjeta SIM y atributos técnicos del nimero de teléfono en busca de patrones
anormales o actividades sospechosas de fraude.

Descripcion técnica de los datos:

Se requiere los atributos técnicos del numero:

Fecha de Ultima reposicion de SIM / Historial de portabilidad del nimero / Indicadores de riesgo
asociados a cambios recientes

5. Verificacion del dispositivo: Se requiere un sistema que identifique el nivel de riesgo de cualquier
dispositivo desde el cual se realiza la conexidn, tanto a través de la app como portales web asegurando
que no presente indicios de actividades fraudulentas. Identificando tanto la reputaciéon como el riesgo

Descripcion técnica de los datos:

Se requiere los atributos técnicos:

Identificacion del dispositivo (fingerprint de dispositivo avanzado, deteccién de bots, comportamientos
no humanos, deteccion de IP reales, sistema operativo) /Reputacién del dispositivo en redes
financieras / Historial de uso en actividades sospechosas asociado a cuentas y dispositivos.

6. Evaluacion y calificacion periodica de créditos: Es necesario contar con un mecanismo de evaluacion
y calificacion interna de los créditos, tomando en cuenta la calificacion del mercado.

Descripcion técnica de los datos:

Se requiere :

Control total del riesgo en el portafolio./ Anélisis de comportamiento en sectores financiero, solidario y
real. /Perfil de riesgo ampliado con datos externos./ Deteccion de riesgo en otras entidades./Apoyo a
provisiones con informacién precisa. /Configuracion flexible segun politicas de cada entidad./
Seguimiento proactivo y recuperacién de cartera./ Monitoreo de cambios en comportamiento de
clientes./ Alertas de deterioro temprano y avanzado./ Homologacion adaptable por tipo de crédito.

7. Validador de ingresos: El area encargada necesita un sistema que valide el ingreso mensual de las
personas naturales y juridicas que solicitan un crédito o se vinculen por AVC.

Descripcion técnica de los datos:

Se requiere para las personas juridicas es necesario contar con Ingresos operacionales, activos,
patrimonio, estado de la empresa, gastos operacionales, costos operacionales , accionistas, norma
contable etc

8. Validacion de ingresos de deudores: Se requiere un sistema para validar los ingresos mensuales de
los deudores, especialmente aquellos afiliados que realizan actividades independientes fuera del
sector bancario.

Descripcion técnica de los datos:
Estimar los ingresos mensuales y evaluar la capacidad de endeudamiento de una persona no
bancarizada. / Validacion cruzada con registros externos no bancarios

9. Informacién econdmica: Se necesita acceso al detalle actual e histdrico del comportamiento financiero
y comercial de personas naturales y juridicas, incluyendo su endeudamiento en sectores como el
financiero, telecomunicaciones, solidario y asegurador.
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10.

1.

12.

13.

Descripcion técnica de los datos:

Se requiere :

Informacién de identificacién /Resumen de endeudamiento /Informacion de cuentas de ahorro y
corriente / Informacion de todos los sectores (Financiero, Solidario, Asegurador, Retail, Telcos)/
Huellas de consulta Gltimos 6 meses/ Endeudamiento global consolidado trimestral, detallado y
actualizado

Puntaje de riesgo: El area encargada requiere un sistema que asigne un puntaje de riesgo para la
aprobacién de créditos tanto a personas naturales como juridicas.

Descripcion técnica de los datos:

Se requiere :

Variables basicas, complejas y tendenciales /Algoritmos de riesgo integrados/Fuentes diversas para
visién completa del comportamiento financiero

Capacidad de endeudamiento: Se requiere un consolidado detallado de los ingresos y pagos de
obligaciones de los consumidores financieros, tanto actuales como historicos.

Descripcion técnica de los datos:

Se requiere :

Informacién en tiempo real de pagos de Seguridad Social /Historial de obligaciones financieras
/Consolidado de ingresos y egresos

Informacidn de georreferenciacion: El area necesita acceso a datos de ubicacién de los consumidores,
como direcciones de residencia, teléfonos, correos electronicos, entre otros.

Descripcion técnica de los datos:
Se requiere :

Teléfonos fijos y Celulares /Direccion de residencia /Departamento y ciudad residencia /Correos
electronicos

Avisos de riesgos: Se requiere contar con alertas tempranas sobre factores de riesgo como morosidad
y endeudamiento de los afiliados.

Descripcion técnica de los datos:
Se requiere :

Cambios en el score de riesgo / Variaciones en el perfil de insolvencia /Alertas de comportamiento
financiero negativo
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14.

15.

16.

17.

18.

Instrumento de aprobacién de créditos: Es necesario contar con una herramienta que permita aprobar
0 denegar las solicitudes de crédito, segun la capacidad de endeudamiento y las obligaciones
financieras vigentes.

Descripcion técnica de los datos:

Se requiere :
Consolidado de ingresos y obligaciones /Score de riesgo /Historial crediticio y comportamiento de pago

Herramienta predictiva de endeudamiento: Se necesita una herramienta que proyecte la posibilidad de
disminucién de la capacidad de pago de los clientes debido a un aumento en su carga financiera.

Descripcion técnica de los datos:
Se requiere :

Historial de endeudamiento /Proyecciones de ingresos y egresos /Indicadores de riesgo de
sobreendeudamiento

Informacién judicial: Se requiere contar con datos actualizados sobre la situacion juridica de los
consumidores financieros, con el fin de mitigar los riesgos al otorgar créditos.

Descripcion técnica de los datos:

Se requiere :

Antecedentes de LA/FT / Identificacion de Personas Expuestas (PEPs) /Antecedentes judiciales
/Informacion de embargos y medidas cautelares / Reclamaciones con aseguradoras

Mi Casa Yay Frech: En el proceso de legalizacion, el area encargada realiza consumos respecto a los
productos "Mi Casa Ya"y "Frech", a través de los cuales nuestros afiliados pueden acceder a subsidios
del Gobierno Nacional. Se debe garantizar el funcionamiento de estas plataformas.

Descripcion técnica de los datos:

Se requiere :

Maodulos de marcacion y consulta de subsidios

Solucion de identificacion de créditos potenciales: Se requiere una herramienta que permita acceder
a la informacién financiera de personas naturales y juridicas, para realizar campafias de compra de
cartera o colocacion.

Descripcion técnica de los datos:

Se requiere :

-ldentificar eficientemente las oportunidades de compra de la cartera de los afiliados en otras entidades
-Informacién de la identificacién
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19. Andlisis comparativo de tendencias en crédito hipotecario: Servicio orientado a apoyar al FNA en el
conocimiento de las tendencias del crédito hipotecario, incluyendo el comportamiento de los
desembolsos y del stock de cartera, tanto en la entidad como en un grupo de comparacion (Peer
Group).

Descripcion técnica de los datos:
Se requiere :

Informacién de consumidores personas naturales (CC, CE) con créditos hipotecarios activos o
desembolsados.

Datos de entidades comparables (Peer Group), definido por el FNA, que incluya minimo tres entidades
con estructura de portafolio hipotecario similar (por volumen de operaciones). Ejemplo de Peer Group:
Bancolombia, Banco de Bogota, Davivienda, BBVA.

Presentacion de informacion comparativa entre el FNA'y el Peer Group seleccionado.

20. Nuevo modelo de score crediticio: Servicio orientado apoyar al FNA en la calibracion actual del Score
personalidad que maneja la entidad

21. Servicio de validacion de identidad mediante biometria facial : Este servicio sera utilizado por las
diferentes areas de la sociedad para validar la identidad de los consumidores financieros mediante
reconocimiento facial. Su objetivo es fortalecer los procesos de autenticacion, prevenir el fraude

Descripcion de los datos requeridos:

La solucidn tecnoldgica debe tener la opcién de incorporar una funcionalidad que permita la
verificacion del documento de identidad, asi como la comparacion de biometria facial entre la
fotografia contenida en dicho documento y las imégenes capturadas en tiempo real.

22. Andlisis de georreferenciacion para campafas de vinculacion de clientes: Servicio orientado a
identificar el potencial de consumidores ubicados en zonas estratégicas, con el fin de apoyar campafias
de vinculacién de nuevos clientes. El anélisis se enfocara exclusivamente en personas naturales,
permitiendo segmentar y focalizar esfuerzos comerciales de manera eficiente

Descripcion de los datos requeridos:

Informacion geografica de residencia (direccion, ciudad, departamento).

Segmentacion por tipo de cliente: Con crédito hipotecario (marcado como VIS o No VIS)/Sin crédito
hipotecario. /Con o sin productos de depdsito (cuenta de ahorro, corriente, billetera).

Actividad econdmica (clasificacion CIIU).

Datos de identificacion (CC, CE) para validacion y segmentacion.

Posibilidad de cruzar ubicacién con concentracion de clientes actuales y potenciales.

Adicionalmente, la entidad requiere que a través de una o varias solicitudes, se puedan realizar consultas
masivas de la informacién detallada anteriormente. Esta informacién debera ser entregada por el contratista
dentro de las siguientes 24 horas a partir del envio de la solicitud.
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TRANSICION:

En caso de que el futuro proveedor sea diferente al actual, debera tener en cuenta las integraciones
tecnolégicas para lo cual se requiere un periodo de transicion, con el fin de configurar y realizar pruebas de los
webservices, adicionalmente, se requieren pruebas funcionales de los servicios y procesos misionales del
Fondo Nacional del Ahorro S.A. en las aplicaciones, por lo tanto es necesario que el oferente cotice las pruebas
funcionales de webservices y de cada producto y mencione el tiempo estimado de transicion.

PLATAFORMA: Es fundamental disponer de una plataforma que reuna todos los servicios previamente
indicados.
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